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Gestion	de	la	sécurité	:	PowerShell	
pour	la	Blue	Team	
 

PowerShell est un formidable outil d’administration utilisé par la plupart des administrateurs 
systèmes Windows de la planète. Il est installé nativement sur tous les systèmes d’exploitation 
Microsoft. Sa facilité d’usage et sa puissance ne sont plus à démontrer et c’est la raison pour laquelle 
PowerShell est devenu si populaire aujourd’hui.  

Mais puissance rime avec grande responsabilité, surtout lorsque l’on a en charge un nombre 
important de serveurs ou de postes de travail. Il est donc primordial de bien comprendre les enjeux 
de la sécurité, et ce d’autant plus dans un monde où les cyberattaques sont permanentes. Les pièges 
pour faire exécuter du code malveillant aux utilisateurs ou aux administrateurs sont omniprésents. Il 
est illusoire de penser que le risque est uniquement externe car la malveillance interne représente 
50% des attaques. Il ne faut pas non plus négliger le risque d’erreur humaine car PowerShell est 
tellement efficace qu’un script mal calibré peut potentiellement engendrer une catastrophe. 
Malheureusement, cela arrive plus souvent qu’on pourrait le penser. 

Il est donc essentiel de savoir se protéger efficacement, et pour se faire, la compréhension des 
mécanismes de sécurité sous-jacents de PowerShell, des outils et des techniques à mettre en œuvre 
sont indispensables. 

Cette formation vous fournira les connaissances essentielles pour intégrer PowerShell dans une 
stratégie de sécurité robuste. Vous explorerez en profondeur les concepts clés de PowerShell liés à 
la sécurisation des systèmes d'information, tout en découvrant les outils et techniques 
indispensables pour renforcer vos défenses contre les tentatives d'intrusion. En maîtrisant ces enjeux, 
vous serez mieux préparé à anticiper et réagir aux menaces, vous permettant ainsi d'aborder la 
sécurité avec plus de confiance et de sérénité. 

 

Durée : 3 jours consécutifs (sauf demande particulière)  

Dates : à définir avec le client 

Délai d’accès1 : 1 mois 

Objectif du cours :  

• Identifier les risques liés à l’utilisation de PowerShell, 
• Mettre en œuvre les outils permettant de mitiger les risques, 
• Écrire des scripts permettant d’automatiser la configuration des machines, 

 

1 Temps minimum entre la demande et la réalisation de l’action de formation 
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• Protéger les secrets à travers la mise en œuvre des outils adaptés, 
• Mettre en œuvre (et déployer) une stratégie de sécurité efficace 

Public : 

• Administrateurs systèmes, 
• Administrateurs de sécurité, 
• RSSI, 
• DEVSECOPS 

 
Prérequis : 

• Connaissances solides du langage PowerShell (minimum 3 ans de pratique), 
• 5 ans d’expérience minimum dans l’administration système Windows 

 
Remarque : des travaux pratiques ponctuent chaque partie de cours théorique. 
 

A	propos	du	formateur	
 
Arnaud PETITJEAN est ingénieur systèmes DevOps spécialiste en infrastructures Microsoft,  
consultant et formateur indépendant. Il a plus de vingt années d’expérience sur les plateformes et 
produits Microsoft de la gamme System Center. Il est l’auteur de nombreux ouvrages sur PowerShell 
ainsi que l’animateur de la communauté PowerShell francophone sur le site http://www.powershell-
scripting.com.  
Pour valoriser son expertise, sa passion ainsi que ses nombreuses contributions communautaires, 
Microsoft lui a délivré le titre de MVP (Most Valuable Professional) Cloud and Datacenter 
Management depuis 2007. Il est à ce titre en étroite collaboration avec l’équipe PowerShell chez 
Microsoft Corp. de Redmond. 
 

  

http://www.powershell-scripting.com/
http://www.powershell-scripting.com/
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Itinéraire pédagogique 
 

1. Stratégies d’exécution 
a. Présentation du concept et des différentes stratégies 
b. Comment les configurer 
c. Compréhension des mécanismes sous-jacents (ADS) 

2. Journalisation des actions 
a. Activation du transcript 
b. Activation de la journalisation avancée 
c. Envoi des logs dans un SIEM 

3. Protection des secrets 
a. Présentation des chaines sécurisées 
b. Chiffrement des données 
c. Signature des scripts 
d. KeePass et Vaults 
e. Techniques de protection des secrets 

4. Administration à distance 
a. Protocoles mis en jeu 
b. Configurations de session 
c. Bien choisir entre WinRM, WinRMs et OpenSSH 
d. Comprendre les limitations 
e. Contournement de la problématique du double saut 

5. Principe de moindre privilège avec JEA 
a. Présentation du concept 
b. Modes d’exécution de PowerShell (mode contraint, etc.) 
c. Création d’un endpoint JEA pour déléguer l’administration d’une tâche spécifique 
d. Déploiement des endpoints JEA 

6. Gestion des configurations avec DSC 
a. Principes et modes d’exécution 
b. Mise en œuvre d’une configuration DSC 
c. Ressources composites 
d. Mise en œuvre d’un Pull Server 

7. Sécurisation du SI avec AppLocker 
a. Concepts clés 
b. Mise en œuvre du produit 
c. Définition des stratégies 
d. Techniques de contournement connues 
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Moyens pédagogiques, techniques, d’encadrement et de suivi 
 
Lieu des stages 
 

• Formation intra-entreprise : chez le client final, 
• Distanciel via Internet. 

 
Matériel et moyens pédagogiques en environnement intra-entreprise 
 

• Un diaporama présenté par un vidéoprojecteur ou sur un téléviseur de grandes dimensions sera 
commenté par l’animateur, 

• Le diaporama présenté sera mis à disposition de chaque stagiaire au format PDF, 
• Des travaux pratiques ponctuent chaque partie de cours théorique, 

 
Lors de formations intra-entreprise, il incombe au client de doter sa salle de formation de moyens 
adéquats.  

 
Matériel et moyens pédagogiques en environnement distanciel 

L’organisme de formation Start-Scripting fournira à chaque stagiaire les moyens techniques suivants : 

• Outil collaboratif de vidéo-conférence (Zoom ou Microsoft Teams) permettant la diffusion de flux 
images, sons et vidéo ainsi que d’un tableau blanc virtuel, 

• Un environnement de laboratoire en ligne. Celui-ci comprendra plusieurs machines virtuelles afin de 
pouvoir réaliser les travaux pratiques, 

• Un fichier au format PDF reprenant l’intégralité du diaporama présenté par l’animateur de la 
formation, 

• L’animateur diffusera le diaporama via l’outil de travail collaboratif. Il pourra également partager son 
écran et prendre la main sur l’écran des stagiaires en cas de besoin. 

Dans ce mode de formation, les stagiaires devront disposer uniquement d’un ordinateur (non fourni) ainsi 
qu’une connexion internet et d’un micro. La webcam n’est pas obligatoire, mais fortement recommandée. 
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Moyens d’encadrement et de suivi 
 

• Point en fin de journée de formation, recueil des impressions, régulation sur les autres journées en 
fonction de l’évolution pédagogique, 

• Le dernier jour, un quiz technique afin de tester les compétences acquises, 
• Forum de discussion avec présence du formateur et possibilité de contacter le formateur en direct 

par mail. 
 
 

Moyens permettant d’apprécier les résultats 
 

En fin de formation : 

• Évaluation des compétences des stagiaires par le formateur lors des mises en situation, 
• Certificat de réalisation. 

 
 

Accessibilité aux personnes en situation de handicap 
 

Des mesures sont prises pour l’accessibilité des personnes en situation de handicap. Sur demande, nous 
étudions les mesures de compensation disponibles pour un cas particulier. 

 

 


